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ПРАВОВЫЕ МЕХАНИЗМЫ ЗАЩИТЫ РЕПУТАЦИИ  
В ЭПОХУ ФЕЙКОВ И ЦИФРОВИЗАЦИИ

Ч.Н. Сулайманова, Л.Р. Мочанова

Аннотация. В условиях стремительной цифровизации и роста влияния социальных сетей проблема 
защиты репутации личности и организации приобретает всё большую правовую значимость. В статье 
рассматриваются гражданско-правовые механизмы защиты репутации в эпоху фейковой информации 
и интернет-коммуникаций, с акцентом на правовую практику Кыргызской Республики. Проведённый 
сравнительный анализ научных позиций ведущих исследователей современности позволил выявить 
полемику по вопросам презумпции недостоверности, цифровых доказательств и баланса между 
правом на репутацию и свободой выражения мнений. Рассмотрены конкретные кейсы из практики, 
демонстрирующие уязвимость репутации в цифровой среде в Кыргызской Республике. Исследован 
зарубежный опыт правового регулирования в таких странах, как Германия, Франция, США и Казахстан. 
На основе проведенного исследования были сделаны конкретные выводы и предложены меры  
по модернизации гражданско-правовых механизмов, включая признание цифровой репутации в качестве 
объекта гражданских прав, развитие досудебных процедур, усиление деятельности цифрового нотариата 
и повышение цифровой грамотности населения. Делается вывод о необходимости комплексного подхода, 
сочетающего правовые, технологические и образовательные инструменты для защиты репутации в эпоху 
цифровой трансформации.

Ключевые слова: цифровизация; репутация; фейки; гражданское право; честь и достоинство; цифровые 
доказательства; цифровая репутация; Кыргызстан; свобода выражения; правовая защита.

ФЕЙК ЖАНА САНАРИПТЕШТИРҮҮ ДООРУНДА  
БЕДЕЛДИ КОРГООНУН УКУКТУК МЕХАНИЗМДЕРИ 

Ч.Н. Сулайманова, Л.Р. Мочанова

Аннотация. Тез санариптештирүү жана социалдык тармактардын таасиринин өсүшү менен инсандын 
жана уюмдун аброюн коргоо маселеси барган сайын укуктук мааниге ээ болууда. Макалада Кыргыз 
Республикасынын укуктук практикасына басым жасоо менен фейк маалымат жана интернет-
коммуникациялар доорунда кадыр-баркты коргоонун жарандык-укуктук механизмдери каралат. 
Азыркы замандын алдыңкы изилдөөчүлөрүнүн илимий позицияларынын салыштырма талдоосу 
ишенимдүүлүктүн презумпциясы, санариптик далилдер жана беделге болгон укук менен пикир билдирүү 
эркиндигинин ортосундагы тең салмактуулук маселелери боюнча талаш-тартыштарды аныктоого 
мүмкүндүк берди. Кыргыз Республикасында санариптик чөйрөдө кадыр-барктын чабалдыгын көрсөткөн 
практикадан конкреттүү кейстер каралды. Германия, Франция, АКШ жана Казакстан сыяктуу өлкөлөрдө 
укуктук жөнгө салуунун чет өлкөлүк тажрыйбасы изилденди. Жүргүзүлгөн изилдөөлөрдүн негизинде 
конкреттүү тыянактар чыгарылган жана жарандык-укуктук механизмдерди модернизациялоо боюнча 
чаралар сунушталган, анын ичинде жарандык укуктардын объектиси катары санариптик беделди таануу, 
сотко чейинки жол-жоболорду өнүктүрүү, санариптик нотариаттын ишин күчөтүү жана калктын санариптик 
сабаттуулугун жогорулатуу болуп саналат. Санариптик трансформация доорунда кадыр-баркты коргоо 
үчүн укуктук, технологиялык жана билим берүү куралдарын айкалыштырган комплекстүү мамиленин 
зарылдыгы жөнүндө тыянак чыгарылды.

Түйүндүү сөздөр: санариптештирүү; аброй; фейктер; жарандык укук; намыс жана кадыр-барк; санариптик 
далилдер; санариптик аброй; Кыргызстан; сөз эркиндиги; укуктук коргоо.
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LEGAL MECHANISMS FOR PROTECTING REPUTATION  
IN THE ERA OF FAKES AND DIGITALIZATION

Ch.N. Sulaimanova, L.R. Mochanova

Abstract. In the context of rapid digitalization and the growing influence of social networks, the problem  
of protecting the reputation of an individual and an organization is becoming increasingly important legally. 
The article examines civil law mechanisms for protecting reputation in the era of fake information and Internet 
communications, with an emphasis on the legal practice of the Kyrgyz Republic. A comparative analysis of the 
scientific positions of leading contemporary researchers revealed the controversy on the issues of presumption of 
unreliability, digital evidence and the balance between the right to reputation and freedom of expression. Specific 
cases from practice are considered, demonstrating the vulnerability of reputation in the digital environment in 
the Kyrgyz Republic. The foreign experience of legal regulation in such countries as Germany, France, the USA 
and Kazakhstan was studied. Based on the conducted research, specific conclusions were made and measures 
were proposed to modernize civil law mechanisms, including recognition of digital reputation as an object of civil 
rights, development of pre-trial procedures, strengthening the activities of digital notaries and increasing the 
digital literacy of the population. The conclusion is made about the need for an integrated approach combining 
legal, technological and educational tools to protect reputation in the era of digital transformation.

Keywords: digitalization; reputation; fakes; civil law; honor and dignity; digital evidence; digital reputation; 
Kyrgyzstan; freedom of expression; legal protection.

В современной правовой доктрине активно 
обсуждается проблема защиты репутации лич-
ности и организации в условиях цифровизации 
и массового распространения фейковой инфор-
мации. Полемика между различными авторами 
по данной теме иллюстрирует широкий спектр 
подходов к осмыслению гражданско-право-
вых механизмов защиты репутации в цифро-
вую эпоху.

Так, Е.В. Гаврилов акцентирует внимание 
на недостаточной активности российской су-
дебной системы в делах о защите чести, досто-
инства и деловой репутации в сети Интернет. 
По его мнению, суды часто не готовы применять 
презумпцию недостоверности в случаях, когда 
информация размещена анонимно, что подры-
вает эффективность правовой защиты [1, с. 64]. 
В противоположность этой позиции А.А. Сер-
женко настаивает на необходимости соблюдения 
баланса между защитой репутации и свободой 
выражения мнений, предупреждая о возможных 
рисках цензуры при чрезмерном вмешательстве 
судов. Он предлагает использовать критерий 
“разумного восприятия” информации пользова-
телями, в соответствии с которым не вся крити-
ка должна автоматически признаваться пороча-
щей [2].

Сходная дискуссия разворачивается между 
А.В. Шухаревой и С.А. Ивановой. А.В. Шуха-
рева указывает на размывание понятий добро-
совестности и порочности информации в усло-
виях цифровой коммуникации. Она подчёрки-
вает, что традиционные правовые конструкции 
не в полной мере применимы к случаям рас-
пространения информации в социальных сетях, 
и предлагает пересмотр стандартов доказывания 
[3]. С.А. Иванова, напротив, считает, что со-
временные технические возможности, включая 
анализ цифровых следов, позволяют объективно 
идентифицировать автора порочащих сведений 
и тем самым повышают эффективность право-
вой защиты. Она делает акцент на необходи
мости интеграции цифровых доказательств 
в гражданский процесс [4, с. 57].

Глубокую теоретическую дискуссию о при-
роде цифровых прав ведут Г.Г. Худоян и С.М. 
Шахрай. Первый выступает за признание циф-
ровой идентичности как юридически значи-
мой категории, включающей в себя и право 
на репутацию в цифровой среде. Он рассмат
ривает цифровую идентичность как основу 
для эффективной защиты личности в интернете 
[5, с. 263]. В то же время C.M. Шахрай утверждает, 
что подобные новеллы не могут заменять базовые  
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конституционные гарантии. Он отстаивает идею 
создания “цифровой конституции”, в которой 
права личности, включая репутацию, должны 
быть защищены на уровне фундаментальных 
свобод, таких как достоинство и автономия лич-
ности [6].

С практической стороны вопрос о репута-
ции в сети Интернет обсуждают П.В. Шевцов 
и Л.Н. Мисник, предлагающие рассматривать 
деловую репутацию как нематериальный актив, 
аналогичный интеллектуальной собственности. 
Они высказываются за создание реестров вредо-
носных публикаций и усиление ответственности 
за репутационные атаки [7]. Эта позиция под-
вергается критике со стороны М.А. Липчанской, 
которая видит в таких мерах угрозу свободе 
информации и развитию публичного дискурса. 
Она предлагает внедрение мягких форм регу-
лирования: медиации, досудебных уведомлений 
и автоматического удаления фейков [8, с. 38].

Наконец, на уровне концептуального по-
нимания цифровых прав как категории граж-
данского права спорят А.И. Минаева и В.В. Не- 
винский. Минаева настаивает на признании 
цифровых прав как самостоятельных элементов 
правового статуса личности, полагая, что в ус-
ловиях цифровой трансформации право на ре-
путацию должно быть четко обозначено и нор-
мативно закреплено [9, с. 71]. В то же время  
В.В. Невинский предупреждает об опасности из-
быточного нормотворчества и считает, что дей-
ствующие нормы о защите нематериальных благ 
уже в полной мере охватывают цифровую репу-
тацию, а задача права – адаптировать существую- 
щие подходы, а не создавать искусственные кон-
струкции [10, с. 27].

Современный цифровой мир создаёт уни-
кальные вызовы для защиты нематериальных 
благ, прежде всего – репутации. Если раньше 
распространение клеветнической информации 
ограничивалось печатными СМИ или устной 
формой, то сегодня любая ложная информа-
ция может быть распространена в считанные 
минуты через социальные сети, мессенджеры, 
Telegram-канал, YouTube и TikTok. При этом она 
может быть анонимной, визуальной, мемной, 
без явного источника, и всё же – наносить мощ-
ный репутационный урон.

Право на защиту чести, достоинства и дело-
вой репутации закреплено в гражданском зако-
нодательстве Кыргызской Республики. Однако 
цифровая среда предъявляет новые требования 
к гражданско-правовым механизмам. 

Согласно статьям 18 и 50 Гражданского ко-
декса Кыргызской Республики (далее – ГК КР), 
репутация – это общественное мнение, сфор-
мированное в отношении лица на основе сово-
купности поступков, информации и поведения. 
В юридическом смысле – это нематериальное 
благо, охраняемое законом [11].

Глобальная цифровизация привела к “раз-
мыванию границ” между личной, публичной 
и цифровой репутацией. Сегодня мнение ин-
тернет-пользователей и алгоритмы социальных 
сетей могут оказывать значительное влияние 
на восприятие человека обществом. Репутация 
становится цифровым активом, искажение кото-
рого может иметь разрушительные последствия.

В условиях цифровизации и роста влияния 
онлайн-коммуникаций проблема защиты репу-
тации приобретает особую актуальность, в том 
числе и для Кыргызской Республики. На сегод-
няшний день уже зафиксированы конкретные 
случаи, демонстрирующие реальные угрозы 
цифровой репутации граждан и организаций.

Так, в 2023 году в г. Оше был зафиксиро-
ван инцидент, когда в одном из популярных 
Telegram-каналов появилась анонимная публи-
кация с утверждением о том, что продукция 
местного предпринимателя якобы вызвала мас-
совое пищевое отравление. Информация быстро 
распространилась по мессенджерам, вызвав 
общественный резонанс. В течение одной неде-
ли объем продаж снизился более чем на 60 %, 
что поставило бизнес на грань закрытия. Пред-
приниматель инициировал судебный процесс 
о защите чести, достоинства и деловой репута-
ции, однако разбирательство продолжалось поч-
ти 11 месяцев, в течение которых репутацион-
ный и экономический ущерб лишь усугублялся 
[12].

Другой случай имел место в Бишкеке в 2020 
году, когда в социальных сетях стали распро-
страняться обвинения в коррупции в адрес вы-
сокопоставленного государственного чинов-
ника. Несмотря на то, что сведения не были 
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подтверждены и не имели доказательной базы, 
под давлением общественности чиновник подал 
в отставку. Репутационный урон был нанесён, 
однако механизмов компенсации морального 
вреда не последовало [13].

Анализ этих кейсов позволяет выявить клю-
чевые уязвимости в существующей системе: 
анонимность источников, отсутствие механиз-
мов оперативного реагирования, недостаточная 
ответственность за распространение недосто-
верной информации. Эти факторы подрывают 
эффективность гражданско-правовой защиты 
репутации в цифровой среде.

На сегодняшний день законодательство 
Кыргызской Республики содержит положения, 
регламентирующие защиту чести, достоинства 
и деловой репутации. Так, ст. 29 Конституции 
Кыргызской Республики гарантирует каждому 
защиту чести, достоинства и частной жизни, ду-
мается в том числе и в цифровой форме, что ак-
туализирует применение этих норм к онлайн-
среде и социальным сетям [14].

Также ст. 18 ГК КР предусматривает воз-
можность защиты личных неимуществен-
ных прав, включая право на доброе имя, 
а также предусматривает взыскание компенса-
ции морального вреда. Кроме того, в Кыргызской  
Республике предусмотрен механизм защиты 
прав личности в цифровую эпоху, одним из та-
ковых является институт “электронный нотари-
ат” – форма нотариальной деятельности, осу-
ществляемая с применением информационно-
коммуникационных технологий. Электронный 
нотариат основан на использовании усиленной 
квалифицированной электронной подписи, 
электронных документов, цифровых каналов 
удостоверения и защищённых государственных 
информационных систем, сохраняя при этом 
юридическую силу традиционных нотариаль-
ных действий [15].

Цифровизация нотариата в Кыргызской 
Республике представляет собой ответ на вы-
зовы времени: рост спроса на дистанционные 
юридические услуги, повышение мобильно-
сти граждан, снижение временных издержек, 
а также необходимость правовой адаптации 
к условиям эпидемиологических и социальных 
рисков. Наряду с этим в республике функцио-

нирует Единая информационная система нота-
риата (ЕИСН), обеспечивающая электронный 
документооборот, удалённую регистрацию но-
тариальных действий, автоматическое взаимо-
действие с государственными регистрами, ба-
зами данных и ведомственными ИС. Это даёт 
возможность удостоверения сделок в цифровом 
виде, создания защищённых цифровых архивов, 
а также оперативного юридического доступа 
к доказательственной базе. 

В условиях цифровой трансформации об-
щества электронный нотариат играет всё более 
значимую роль в обеспечении прав граждан 
в интернете, в том числе – в защите репутации 
личности и юридических лиц. В современных 
условиях, когда массовое распространение фей-
ковой информации, анонимных оскорблений 
и репутационных атак становится реальностью, 
нотариус – как гарант правовой достоверности – 
получает новую функцию в цифровом правовом 
поле, поэтому существует необходимость де-
тальной проработки механизма гражданско-
правовой защиты чести, достоинства и деловой 
репутации посредством института нотариата 
в Кыргызской Республике.

Согласно статье 18 ГК КР, гражданин 
или юридическое лицо вправе требовать в су-
дебном порядке опровержения сведений, поро-
чащих их честь, достоинство или деловую ре-
путацию, если лицо, распространившее такие 
сведения, не докажет их достоверность. Кроме 
того, потерпевший вправе требовать возмеще-
ния убытков и компенсации морального вреда, 
причинённых распространением недостовер-
ной информации.

Статья 20 ГК КР закрепляет право на непри-
косновенность частной жизни, включая запрет 
на распространение личной информации без со-
гласия субъекта, что имеет значение в цифровом 
контексте при нарушении репутации.

Новеллой в области защиты чести, до-
стоинства и деловой репутации мож-
но назвать Закон Кыргызской Республики 
от 23 августа 2021 года № 101 “О защите от не-
достоверной (ложной) информации”, предусма-
тривающий внесудебную процедуру удаления 
заведомо недостоверных публикаций. Согласно  
ст. 3 Закона, в интернет-пространстве запрещено  
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распространение информации, не соответству-
ющей действительности и порочащей честь, до-
стоинство и деловую репутацию лица. В случае 
нарушения лицо вправе требовать её немедлен-
ного удаления и компенсации вреда в судебном 
порядке, как это предусмотрено частью 4 ука-
занной статьи [16].

Таким образом, действующее законодатель-
ство Кыргызской Республики предусматривает 
как судебный порядок защиты репутации (че-
рез нормы гражданского права), так и админи-
стративный механизм реагирования на фейки, 
что позволяет реализовать защиту нематериаль-
ных благ в условиях цифровизации.

Дополнительно к нормам ГК КР и специ-
альным законам, механизм защиты репутации 
в цифровую эпоху подкрепляется положениями 
Кодекса Кыргызской Республики о правонару-
шениях от 28 октября 2021 года.

В частности, примечание 1 ст. 107 Кодекса 
о правонарушениях устанавливает ответствен-
ность за оскорбление, то есть умышленное уни-
жение чести и достоинства другого лица, выра-
женное в неприличной форме. Это положение 
применимо и к случаям распространения оскор-
бительных высказываний в цифровой среде, 
включая социальные сети и мессенджеры [17].

Примечание 1 ст. 107 Кодекса регулиру-
ет клевету, то есть распространение заведомо 
ложных сведений, порочащих честь и достоин-
ство физического лица или деловую репутацию 
юридического лица. Правонарушение считается 
оконченным с момента распространения таких 
сведений. Важно отметить, что наличие админи-
стративной ответственности по Кодексу о право-
нарушениях не исключает гражданско-правовых 
требований о компенсации морального вреда 
и опровержении сведений – они могут быть за-
явлены параллельно.

Однако на практике реализация этих норм 
сталкивается с рядом существенных препят-
ствий. Среди основных проблем, ограничиваю
щих эффективность гражданско-правовой за-
щиты репутации, можно выделить: чрезмерную 
длительность судебных процедур, сложность 
идентификации анонимных распространителей 
информации, неподготовленность судебной сис
темы к работе с цифровыми доказательствами, 

а также отсутствие досудебных механизмов реа
гирования. Эти обстоятельства подчеркивают 
необходимость институциональной и законода-
тельной реформы.

Опыт зарубежных государств в данной об-
ласти может служить ориентиром для совер-
шенствования национальной системы. Так, 
в Германии с 2018 года действует закон NetzDG, 
который обязывает интернет-платформы уда-
лять клеветнический или заведомо ложный 
контент в течение 24 часов [18]. Во Франции 
предусмотрена возможность незамедлительно-
го удаления порочащей информации по требо-
ванию судебных приставов. В Казахстане внед
рена упрощённая процедура подачи жалобы 
через государственный портал eGov, а также 
принят цифровой кодекс [19]. В США активно 
используется практика цифровых доказательств, 
включая метаданные, IP-адреса и блокчейн-фик-
сации, что позволяет оперативно установить ав-
тора и объем ущерба.

Кыргызстану, в целях повышения эффек-
тивности правовой защиты цифровой репута-
ции, целесообразно учитывать зарубежные мо-
дели и адаптировать их с учетом национально-
го контекста. В этой связи можно предложить  
комплекс мер, включающих юридические, тех-
нологические и социальные компоненты.

Юридические меры должны предусматри-
вать введение в законодательство термина “циф-
ровая репутация”, ускорение сроков рассмотре-
ния исков по делам, связанным с распростране-
нием фейков, а также возможность подачи исков 
в электронном формате. Особое значение при-
обретает официальное признание цифровых до-
казательств (включая скриншоты, аудиофайлы, 
метаданные) как юридически значимых [20].

Технологические меры предполагают соз-
дание специализированной платформы для фик-
сации нарушений с применением технологии 
блокчейн, внедрение инструментов искусствен-
ного интеллекта для мониторинга и раннего вы-
явления фейков [21].

Социальные меры должны быть направле-
ны на повышение уровня цифровой и правовой 
грамотности населения, поддержку инициа
тив, занимающихся фактчекингом (например, 
MediaCheck.kg и Factcheck.kg), а также активное 
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вовлечение институтов гражданского общества 
и неправительственных организаций в защиту 
цифровых прав [22].

Вместе с тем, защита цифровой репута-
ции сталкивается с рядом актуальных вызовов. 
Во-первых, фейковая информация может рас-
пространяться за пределами юрисдикции Кыр-
гызстана, и в таких случаях национальные суды 
оказываются бессильны. Во-вторых, отсутству-
ет законодательная обязанность администрато-
ров Telegram-каналов раскрывать информацию 
о пользователях по запросу суда. В-третьих, 
не разработан чёткий механизм расчёта и ком-
пенсации морального вреда в случае онлайн- 
репутационных атак [23].

Особого внимания заслуживает психоло-
гический аспект проблемы. Потеря репутации 
в интернете часто приводит к повышенной 
тревожности, депрессии и социальной изоля-
ции. Особенно уязвимыми группами в данном 
контексте являются женщины и подростки. Ре-
путационные атаки, как правило, сопровожда-
ются травлей и кибербуллингом, что требует 
комплексной междисциплинарной поддержки: 
не только правовой, но и психологической [24].

Таким образом, проблема защиты цифро-
вой репутации требует комплексного подхода, 
объединяющего юридические, технологические 
и социокультурные инструменты. Кыргызская 
Республика, как часть глобального информа-
ционного пространства, нуждается в модер-
низации правовых механизмов, направленных 
на обеспечение баланса между свободой выра-
жения мнений и правом каждого на достойное 
имя, деловую репутацию и неприкосновенность 
личного пространства в цифровой среде. А циф-
ровая репутация является одним из ключевых 
нематериальных ресурсов современного чело-
века и организации. Кыргызстану необходимо 
адаптировать свои гражданско-правовые меха-
низмы к цифровой реальности [25, с. 118]. За-
щита репутации в цифровую эпоху – это вопрос 
правовой культуры и устойчивости государства 
в целом.

Поступила: 11.08.2025;  
рецензирована: 25.08.2025; принята: 27.08.2025.
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