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МЕЖДУНАРОДНО-ПРАВОВЫЕ ОСНОВЫ ОБЕСПЕЧЕНИЯ  
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ГОСУДАРСТВА

А.Н. Иманкулова

Аннотация. Рассматриваются особенности международно-правового регулирования информационной 
безопасности и международного сотрудничества в сфере защиты критически важных объектов национальных 
информационных систем. Проанализированы ключевые положения универсальных и специальных 
международных актов, регулирующих вопрос обеспечения информационной безопасности, в том числе 
резолюции Генеральной Ассамблеи ООН и договоры и соглашения региональных организаций. По результату 
анализа основополагающих международных документов в сфере информационной безопасности установлено, 
что в условиях активного формирования киберпространства возрастает проблема использования 
информационных технологий в противоправных целях. В данном контексте отмечается исключительная 
важность гармонизации национальных законодательств с общепризнанными международными нормами 
в борьбе с транснациональными преступлениями в информационной среде. Международные акты создают 
прочную правовую основу для разработки унифицированной политики ответственного поведения государств 
в информационной среде и способствуют укреплению глобальной информационной инфраструктуры. 
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МАМЛЕКЕТТИН МААЛЫМАТТЫК КООПСУЗДУГУН КАМСЫЗ  
КЫЛУУНУН ЭЛ АРАЛЫК-УКУКТУК НЕГИЗДЕРИ

А.Н. Иманкулова

Аннотация. Макала маалыматтык коопсуздукту эл аралык-укуктук жөнгө салуунун жана Улуттук маалыматтык 
тутумдардын маанилүү объектилерин коргоо чөйрөсүндөгү эл аралык кызматташтыктын өзгөчөлүктөрүнө 
арналган. Макалада маалыматтык коопсуздукту жөнгө салуучу универсалдуу жана атайын эл аралык 
актылардын негизги жоболору, анын ичинде БУУнун Башкы Ассамблеясынын резолюциялары жана аймактык 
уюмдардын келишимдери жана макулдашуулары талданган. Маалыматтык коопсуздук чөйрөсүндөгү негизги 
эл аралык документтерди талдоонун жыйынтыгы боюнча кибермейкиндикти Активдүү калыптандыруу 
шарттарында маалыматтык технологияларды укукка каршы максаттарда пайдалануу проблемасы өсүп 
жаткандыгы аныкталды. Бул контекстте Маалымат чөйрөсүндө трансулуттук кылмыштарга каршы күрөшүүдө 
улуттук мыйзамдарды жалпы таанылган эл аралык ченемдер менен шайкеш келтирүүнүн өзгөчө мааниси 
белгиленет. Эл аралык актылар мамлекеттердин маалыматтык чөйрөдө жоопкерчиликтүү жүрүм-турумунун 
бирдиктүү саясатын иштеп чыгуу жана глобалдык маалыматтык инфраструктураны чыңдоо үчүн күчтүү укуктук 
негизди түзөт. 

Түйүндүү сөздөр: коопсуздук; маалымат; маалыматтык коопсуздук; маалыматтык коом; киберкоопсуздук; 
эл аралык актылар; санариптештирүү; маалыматтык технологиялар; мамлекеттик саясат; турмуштук 
кызыкчылыктар.
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FOR ENSURING THE INFORMATION SECURITY OF THE STATE
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Abstract. The article is devoted to the peculiarities of international legal regulation of information security and 
international cooperation in the field of protection of critically important objects of national information systems. The 
article analyzes the key provisions of universal and special international acts regulating the issue of information security, 
including resolutions of the UN General Assembly and treaties and agreements of regional organizations. Based on the 
analysis of the fundamental international documents in the field of information security, it has been established that in 
the context of the active formation of cyberspace, the problem of using information technologies for illegal purposes 
is increasing. In this context, it is noted that it is extremely important to harmonize national legislation with generally 
recognized international norms in combating transnational crimes in the information environment. International acts 
create a solid legal basis for the development of a unified policy of responsible state behavior in the information 
environment and contribute to strengthening the global information infrastructure.
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В условиях активного развития информа-
ционных технологий и динамичного формиро-
вания нового глобального информационного 
пространства особую актуальность приобретает 
вопрос правового обеспечения информационной 
безопасности. Повсеместная информатизация 
общественных отношений, несмотря на оче-
видные положительные результаты, сопряже-
на с рядом новых угроз и вызовов, требующих 
пристального внимания со стороны междуна-
родного сообщества. Современное общество 
зачастую сталкивается с несанкционированным 
нарушением целостности цифрового простран-
ства, значительным снижением уровня защи-
щенности информационных систем, новыми, ра-
нее незнакомыми формами преступности и т. д. 
Кроме того, трансграничный характер подобных 
процессов свидетельствует о недостаточности 
использования лишь национальных механизмов 
их противодействия, в связи с чем возникает 
объективная необходимость разработки едино-
образных международных подходов в решении 
данных проблем. 

В традиционном понимании информаци-
онная безопасность является неотъемлемым 
компонентом национальной безопасности госу-
дарства и имеет системообразующее значение 
для устойчивого его развития [1, с. 1180]. Новые 
риски и угрозы, исходящие от информацион-
ного общества, предполагают расширение на-
циональных интересов государств в рассматри-
ваемой сфере и выход на международный уро-
вень. В частности, некоторые авторы отмечают, 

что «…национальная безопасность государства 
существенным образом зависит от обеспечен-
ности его международной информационной 
безопасностью» [2, с. 10]. В данном контексте 
усиливается роль международных актов, кото-
рые обеспечивают успешное функционирование 
субъектов в глобальном информационном про-
странстве.

Одним из ключевых международных до-
кументов, затрагивающих вопрос правового ре-
гулирования безопасности в информационной 
сфере, является Всеобщая декларация прав чело-
века [3]. Этот акт закрепляет ключевые консти-
туционные права и свободы человека, в том чис-
ле «искать, получать и распространять информа-
цию и идеи любыми средствами и независимо 
от государственных границ» (ст. 19) [3]. Кроме 
того, Декларация защищает частную жизнь че-
ловека от незаконного вмешательства как непо-
средственного элемента информационной без-
опасности личности. 

Нормы, закрепленные во Всеобщей декла-
рации прав человека, находят свое логическое 
продолжение в специализированных междуна-
родных актах, в том числе в сфере информаци-
онной безопасности. В частности, первым доку-
ментом, направленным на организацию противо-
действия преступлениям в киберпространстве, 
признается Конвенция о компьютерных пре-
ступлениях, принятая Советом Европы в 2001 г.  
(Будапештская конвенция) [4]. Этот документ 
преследовал стратегическую цель – разработать 
унифицированные подходы в вопросе борьбы 
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с киберпреступлениями и гармонизировать на-
циональные законодательства заинтересованных 
стран в соответствии с международными реали-
ями. В структурном плане нормы Будапештской 
конвенции охватывают три блока вопросов:

1. Уголовно-правовая характеристика клю-
чевых киберпреступлений.

2. Особенности уголовно-процессуальных 
мер, используемых в борьбе с киберпреступле-
ниями.

3. Организация международного сотрудни-
чества в области противодействия киберпресту-
плениям. 

Так, в первом блоке Конвенции содержится 
описание противоправных деяний, совершае-
мых в информационном пространстве, которые, 
по замыслу законодателя, рекомендуется при-
знавать на национальном уровне в качестве уго-
ловных преступлений. Исходя из объективной 
стороны данных деяний, Конвенцией предлага-
ется выделение четырех основных групп ком-
пьютерных преступлений:

1. Преступления, направленные на разру-
шение целостности, доступности и конфиден-
циальности компьютерных данных и систем 
(противозаконный доступ, противозаконный пе-
рехват данных, нарушение целостности данных, 
вмешательство в функционирование системы, 
противоправное использование устройств);

2. Преступления, связанные с использова-
нием компьютеров (подлог с использованием 
компьютеров, мошенничество с использовани-
ем компьютеров);

3. Преступления, связанные с нарушением 
данных (детская порнография);

4. Преступления, связанные с нарушением 
авторского или смежных прав [4]. 

Вопросы, касающиеся уголовной ответ-
ственности юридических лиц за указанные пре-
ступления (ст. 12) и установления соразмерных 
и эффективных мер наказания (ст. 13), относятся 
Конвенцией к ведению государств, ратифициро-
вавших данный документ. 

Одной из важных особенностей Будапешт-
ской конвенции является то, что ее положения 
не ограничиваются лишь описанием преступле-
ний, совершаемых в информационном простран-
стве. Речь идет об уголовно-процессуальных 

механизмах расследования данных преступле-
ний, содержащихся во втором блоке Конвенции. 
К примеру, в ст. 16 Конвенции указано, что важ-
ной составляющей обеспечения целостности ин-
формационных систем на национальном уровне 
является принятие законодательных или иных 
мер, способствующих сохранности компьютер-
ных данных. В практическом плане данная мера 
может быть осуществлена посредством издания 
компетентными национальными органами со-
ответствующего распоряжения «…какому-либо 
лицу об обеспечении сохранности конкретных 
хранимых компьютерных данных, находящих-
ся во владении или под контролем этого лица» 
[4]. При этом обязанность лица обеспечивать 
надлежащий контроль за целостностью и со-
хранностью компьютерных данных ограничива-
ется определенным сроком – не более девяноста 
дней. Как утверждают некоторые исследовате-
ли, указанный срок необходим для организации 
и проведения соответствующих процессуальных 
действий, например, обыска или изъятия ком-
пьютеров и др. [5, с. 307]. 

Помимо распоряжения об осуществлении 
контроля за компьютерными данными Конвен-
цией также предусматривается отдача распоря-
жения о предъявлении (ст. 18), согласно кото-
рому компетентные органы имеют возможность 
требовать от поставщиков услуг и других лиц 
предоставлять компьютерные данные, нахо-
дящиеся в их владении или под их контролем. 
В данном случае запрашиваемые сведения мо-
гут включать в себя информацию об абонентах, 
т. е. «любую имеющуюся у поставщика услуг 
информацию в форме компьютерных данных 
или любой другой форме» [4]. Исключением 
являются сведения, с помощью которых можно 
установить личность самого абонента (к при-
меру, его номер телефона или адрес), тип предо-
ставляемой услуги, место установки коммуни-
кационного оборудования. Важно отметить, что 
такое распоряжение должно осуществляться ис-
ключительно на индивидуальной основе и в це-
лях разрешения уголовного дела. 

Следующие процессуальные нормы ка-
саются «перехвата» данных о потоках инфор-
мации (ст. 20) и данных о содержании (ст. 21), 
осуществляемого уполномоченными органами 
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либо поставщиками услуг в режиме реального 
времени с применением специальных техничес-
ких средств. При этом «перехват» компьютер-
ных данных подразумевает несколько альтер-
нативных действий – сбор либо запись получа-
емых сведений. Несмотря на то, что указанные 
субъекты обязуются соблюдать принцип конфи-
денциальности осуществления этих операций, 
по своему содержанию они в значительной сте-
пени нарушают конституционное право челове-
ка на неприкосновенность его частной жизни, 
тайны личной корреспонденции. Как справед-
ливо отмечают некоторые авторы, в данном слу-
чае подобные процессуальные действия должны 
осуществляться исключительно в отношении 
тяжких уголовных преступлений [5, с. 308]. 

Отдельные нормы Будапештской конвенции 
посвящены международному сотрудничеству 
в области совместной борьбы с киберпреступ-
ностью. Так, в ст. 23 определено, что междуна-
родное сотрудничество в рассматриваемой сфере 
должно быть «максимально широким» и осно-
вываться на соответствующих международных 
договорах и соглашениях, а также нормах вну-
тригосударственного права. Такое сотрудничес-
тво может быть организовано в виде взаимной 
правовой помощи, оказываемой государствами 
в целях проведения эффективного расследования 
уголовных преступлений, совершаемых с ис-
пользованием различных компьютерных систем. 
В рамках организации расследования компью-
терных преступлений в большинстве случаев 
международные запросы об оказании взаимной 
помощи затрагивают конституционные права 
и свободы индивида, в связи с чем Конвенцией 
предлагается осуществлять такую помощь по-
средством специально назначенных компетент-
ных органов с каждой стороны. Эти органы обя-
зуются оказывать друг другу информационно-
техническое содействие, а также берут на себя 
полную ответственность за направление соответ-
ствующих запросов о взаимной правовой помо-
щи и получение ответов на них (ст. 27). При этом 
важно подчеркнуть, что все процессуальные дей-
ствия, осуществляемые как Запрашивающей, так 
и Запрашиваемой сторонами, должны обеспечи-
вать сохранность и конфиденциальность переда-
ваемых данных (ст. ст. 28,29). 

Достаточно спорными по своему содержа-
нию являются положения ст. 32 Конвенции, за-
трагивающие вопрос трансграничной передачи 
компьютерных данных. Так, согласно данной 
статье, «одна Сторона без согласия другой Сто-
роны может получать доступ к общедоступным 
(открытому источнику) компьютерным данным 
независимо от их географического местополо-
жения, а также получать через компьютерную 
систему на своей территории доступ к храня-
щимся на территории другой Стороны компью-
терным данным или получать их…» [4]. Эта 
норма, по справедливому замечанию некоторых 
российских экспертов, является противоречи-
вой, поскольку существенным образом нарушает 
не только принцип государственного суверените-
та в информационном пространстве, но и фунда-
ментальные основы правового статуса личности, 
в том числе в сфере частной жизни [6, с. 265]. 
Фактическим образом Будапештская конвенция 
предоставляет возможность какому-либо госу-
дарству и его уполномоченным органам иметь 
бесконтрольный доступ к информационным 
системам и компьютерным данным другого го-
сударства без необходимости получать соответ-
ствующее разрешение на эти действия. Несмо-
тря на то, что подобная практика существенным 
образом может облегчить процесс расследова-
ния компьютерных преступлений, она содержит 
в себе значительные угрозы возможной потери 
массива информационных данных, в том числе 
содержащих государственную тайну или другие 
охраняемые законом сведения. В этой связи, опа-
саясь потери государственного информацион-
ного суверенитета, многие страны мира (в т. ч. 
Кыргызская Республика) отказались ратифици-
ровать нормы Будапештской конвенции. 

Учитывая, что Конвенция против киберпре-
ступлений была принята более двадцати лет на-
зад, ее положения в современных условиях бур-
ного развития и совершенствования информаци-
онных технологий не в полном объеме отвечают 
требованиям правового обеспечения глобально-
го информационного пространства. В этой связи 
целесообразно рассматривать данный документ 
в качестве рамочного акта, заложившего проч-
ную основу для создания более универсальной 
нормативно-правовой базы.  
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Важная роль в обеспечении информаци-
онной безопасности на международном уровне 
принадлежит Организации Объединенных На-
ций (далее – ООН), которая приняла ряд стра-
тегических документов для создания междуна-
родно-правового режима информационного про-
странства. Так, 4 декабря 1998 года Генеральной 
Ассамблеей ООН был принят первый норматив-
но-правовой акт в сфере глобальной информа-
ционной безопасности – Резолюция A/RES/53/70 
«Достижения в сфере информатизации и теле-
коммуникаций в контексте международной 
безопасности» [7]. Инициатором данного до-
кумента выступила Российская Федерация (да-
лее – РФ), которая призывала государства-члены 
ООН в многостороннем формате «рассмотреть 
существующие и потенциальные угрозы в сфере 
информационной безопасности» [8]. Резолюция 
содержит ряд ключевых положений, в том числе 
о значительной потенциальной угрозе исполь-
зования информационно-коммуникационных 
технологий в военных целях, целесообразность 
разработки международных стандартов в об-
ласти противодействия применения информа-
ционного оружия, а также координации усилий 
по созданию единой площадки для обмена наци-
ональным опытом развития информационного 
пространства. Кроме того, авторами Резолюции 
предложены определения новых понятий, таких 
как «информационная война» и «информацион-
ное оружие». 

По своему характеру Резолюция носила 
рекомендательный характер и послужила от-
правной точкой для формирования междуна-
родной практики в сфере кибербезопасности. 
Так, следующим шагом ООН в обеспечении ин-
формационной безопасности в международном 
пространстве стало создание Группы правитель-
ственных экспертов (далее – ГПЭ), первая рабо-
чая встреча которой состоялась в 2004 г. В рам-
ках своей деятельности ГПЭ придерживается 
ключевого принципа консенсуса, позволяюще-
го укреплять доверительные отношения между 
ее участниками в вопросах ответственного пове-
дения в информационном пространстве. Данный 
принцип в полном объеме находит свое отраже-
ние в принятом ГПЭ Кодексе поведения (2013 г.) 
[9, с. 227–231], содержащем базовые принципы 

и правила безопасности субъектов в киберпро-
странстве, меры по предотвращению возникно-
вения и распространения киберугроз. Важным 
достижением в деятельности ГПЭ является соз-
дание самостоятельного института по обеспече-
нию международной информационной безопас-
ности – Рабочей группы ООН открытого состава 
(далее – РГОС). В отличии от ГПЭ РГОС пре-
доставляет возможность участия в ее открытых 
сессиях всем государствам-членам ООН. Для 
укрепления международного сотрудничества 
в области информационной безопасности также 
была создана Группа высокого уровня по цифро-
вому сотрудничеству, которая объединяет уси-
лия не только правительств государств-участниц 
ООН, но и представителей гражданского обще-
ства, частного сектора, научного сообщества 
и др. [10]. 

«Переломным» событием в развитии систе-
мы международного сотрудничества в области 
информационной безопасности стало распро-
странение короновирусной инфекции COVID-19.  
Переход в «онлайн-режим» способствовал ак-
тивизации преступного поведения и появле-
нию новых, более усовершенствованных видов 
транснациональных преступлений, в том числе 
совершаемых в киберпространстве. В услови-
ях действия таких новых угроз международ-
ным сообществом были разработаны очередные 
стратегически важные документы – Резолюция 
ГА ООН «Достижения в сфере информатиза-
ции и телекоммуникаций в контексте между-
народной безопасности» (2019 г.), доклад РГОС 
ООН по достижениям в сфере информатизации 
и телекоммуникаций в контексте международ-
ной безопасности (2021 г.). 

Немаловажное значение в обеспечении ин-
формационной безопасности на международном 
уровне имеют документы, принятые Советом 
Безопасности ООН (далее – СБ ООН). Так, в Ре-
золюции 2341 (2017) СБ ООН [11] подчеркивает-
ся, что одной из главных угроз международной 
безопасности, в том числе в информационной 
сфере, является террористическая деятельность 
в любых формах ее проявления. В этой связи 
СБ ООН обращает свое внимание на объектив-
ную необходимость обеспечения эффективных 
систем защиты критически важных объектов 
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инфраструктуры от терроризма и кибератак, 
а также создания прочной основы для разви-
тия международного сотрудничества в области 
противодействия подобным транснациональным 
преступлениям. При этом совместные усилия 
стран должны носить комплексный характер 
и затрагивать различные сферы, в том числе раз-
ведывательную и контрразведывательную дея-
тельность, обмен информационными данными, 
управление рисками, обеспечение целостности 
и конфиденциальности информационных си-
стем, защиту персональных данных и др. Учи-
тывая, что в современных условиях террористи-
ческие объединения обладают значительным 
техническим потенциалом, Резолюция также 
призывает страны-участницы ООН усиливать 
партнерские отношения между правительства-
ми, частным сектором и региональными орга-
низациями (к примеру, ШОС или ОДКБ), вкла-
дывать инвестиции в развитие технологической 
составляющей информационных систем, раз-
рабатывать современные образовательные про-
граммы для подготовки профессиональных кад-
ров в области информационных технологий. 

Несмотря на то, что принятие данного до-
кумента стало значительным шагом в организа-
ции единой политики по обеспечению защиты 
критически важных объектов инфраструктуры, 
в практическом плане реализация его норм стал-
кивается с рядом трудностей. Это обстоятель-
ство обусловлено наличием «технологического 
неравенства» стран, а также асимметричностью 
киберугроз [12, с. 40]. В этой связи преодоление 
подобных препятствий требует от международ-
ного сообщества разработки четко согласован-
ных действий и усиления сотрудничества между 
странами. 

В условиях стремительного развития угроз 
киберпространства возрастает значимость реги-
ональных международных организаций, также 
активно участвующих в разработке стратеги-
чески важных документов в области обеспече-
ния информационной безопасности. Так, одним 
из таких ключевых актов является Соглашение 
о сотрудничестве государств-членов Шанхай-
ской Организации Сотрудничества (далее – 
ШОС) в сфере международной информацион-
ной безопасности, подписанного 16 июня 2009 

года [13]. Данное Соглашение было принято для 
предотвращения использования информацион-
но-коммуникационных технологий в противо-
правных целях, обеспечения единого подхода 
для борьбы с киберпреступлениями и укрепле-
ния международного сотрудничества в сфере 
информационной безопасности.

Подтверждая значимость разработки со-
вместной политики в области обеспечения меж-
дународной информационной безопасности, го-
сударства-члены ШОС обращают свое внимание 
на наличие реальных угроз в данной сфере, ко-
торые по своей природе могут «нанести серьез-
ный ущерб безопасности человека, общества 
и государства в нарушение основополагающих 
принципов равноправия и взаимного уважения, 
невмешательства во внутренние дела суверен-
ных государств, мирного урегулирования кон-
фликтов, неприменения силы, соблюдения прав 
человека» [14]. Так, в ст. 2 Соглашения обозна-
чены следующие виды угроз информационной 
безопасности: использование информационных 
технологий в военных целях; информацион-
ный терроризм; распространение вредоносной 
информации; угрозы техногенного характера 
и др. В данной статье также отмечается, что для 
успешного преодоления этих факторов государ-
ствам необходимо их признавать и понимать 
их природу. 

По своему характеру положения Соглаше-
ния носят обязательный характер и требуют 
от государств-членов ШОС унификации право-
применительной практики в рассматриваемой 
области. Уникальность данного акта также за-
ключается в открытости для присоединения 
к нему других государств, что, безусловно, сви-
детельствует о расширении проблемы между-
народной информационной безопасности в гло-
бальном аспекте. 

Развивая идею о создании международной 
системы информационной безопасности, зало-
женной в рассматриваемом выше Соглашении, 
отдельные государства-члены ШОС разработа-
ли конкретные Правила поведения в информа-
ционном пространстве и представили их для 
обсуждения на очередном заседании ГПЭ ООН 
в 2011. В дальнейшем они были обновлены 
и приняты в качестве официального документа 
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на 69-й сессии ГА ООН 9 января 2015 года [15]. 
Основной целью данных Правил является за-
крепление ключевых прав и обязанностей го-
сударств в информационном пространстве, по-
ощрение их ответственного поведения в рамках 
использования информационных технологий, 
а также укрепление сотрудничества в борьбе 
с реальными угрозами международной инфор-
мационной безопасности. 

Важной особенностью анализируемого до-
кумента является его «миротворческий харак-
тер». В частности, в разделе 2 Правил отмеча-
ется, что государства должны предотвращать 
использование информационных технологий 
в агрессивных целях, к примеру, для подрыва 
национального суверенитета и политико-эконо-
мической стабильности государств, разжигания 
ненависти на религиозной или национальной 
почве и др. Кроме того, Правила предполага-
ют обязательство государств воздерживаться 
от применения силы в рамках разрешения меж-
дународных споров, возникающих в информаци-
онной среде. Особое внимание уделяется соблю-
дению прав и свобод человека, признаваемых 
на международном уровне. В частности, в п. 
7 Правил закрепляется, что права и свободы че-
ловека, которыми он обладает в оффлайн среде, 
в одинаковом объеме должны быть защищены 
и в информационном пространстве. В данном 
контексте упомянуто право человека свободно 
искать, получать, передавать и распространять 
информацию законным путем. При этом предо-
ставление этого права сопряжено с высокой от-
ветственностью и некоторыми ограничениями, 
в том числе связанными с обеспечением прав 
и свобод других людей, защитой национальной 
безопасности и общественного порядка. Пра-
вила также затрагивают вопросы наращивания 
технологического потенциала государств и пре-
одоления «цифрового разрыва», организации 
культуры информационной безопасности, несе-
ния солидарной ответственности стран в между-
народном управлении сетью Интернет, а также 
укрепления регионального и международного 
сотрудничества в указанной сфере. 

Ключевая идея Правил в последующем 
была заложена в основу следующих страте-
гических документов ШОС – Астанинской 

декларации глав государств – членов ШОС 
(2017 г.) [16] и Циндаоской декларации Совета 
глав государств – членов ШОС (2018 г.) [17]. 
С принятием этих актов государства – члены 
ШОС подтвердили свою готовность к созданию 
открытой и безопасной информационной среды, 
организации коллективной борьбы с киберпре-
ступлениями. Здесь также подчеркивается осо-
бая роль ООН в разработке унифицированных 
правил и принципов ответственного поведения 
государств в информационном пространстве.

Подводя итог изучению основополагающих 
международно-правовых актов в сфере обеспе-
чения информационной безопасности, необхо-
димо отметить следующее. 

Во-первых, обеспечение информационной 
безопасности в современных реалиях не являет-
ся вопросом исключительно одного государства. 
Учитывая стремительный рост информацион-
ных технологий и использование их в противо-
правных целях, достаточно актуальной призна-
ется проблема международно-правового регули-
рования информационной сферы. Эта область 
отличается высокой чувствительностью к раз-
личного рода угрозам и требует координации 
совместных усилий стран для создания безопас-
ной информационной среды.

Во-вторых, международные акты в сфере 
информационной безопасности носят комплекс-
ный характер и содержат базисные принципы 
и механизмы организации международного ин-
формационного пространства. В большей сте-
пени эти положения были сформулированы под 
влиянием различных международных и регио-
нальных организаций, обращающих свое вни-
мание на исключительную необходимость укре-
пления международного сотрудничества в дан-
ной сфере. 

В-третьих, проблема обеспечения инфор-
мационной безопасности международно-право-
выми средствами тесно связана с вопросом 
транспарентности информационных нацио-
нальных систем и «технологического разрыва» 
государств. В некоторых случаях транснаци-
ональная передача информационных данных 
и необходимость организации контроля со сто-
роны других государств, как указано в ведущих 
международных актах, может расцениваться 
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как посягательство на цифровой суверенитет 
страны. В связи с этим возникает реальная объ-
ективная необходимость создания более унифи-
цированных подходов, позволяющих укреплять 
доверительные отношения между государствами 
в данной сфере. 

Поступила: 29.10.2025;  
рецензирована: 12.11.2025; принята: 14.11.2025.
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